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4. Schlussfolgerungen / 
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Wie alles begann
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2. Lage und Akteure
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Aktuelle Bedrohungslage
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Wie gefährdet sind Gemeinden?
Diese Liste erhebt keinen Anspruch auf Vollständigkeit….

Datum Gemeinde

November 2021 Rolle

Oktober 2021 Montreux

Oktober 2021 Mellingen

Oktober 2021 Stadt St. Gallen

März 2021 Bad Zurzach
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Warum ist das so?
• Sensible Daten (Steuerdaten, EL, Gesundheitsdaten usw.)
• Kleine Gemeindebudgets, IT-Security nicht als oberste Priorität
• Angriffe nach dem Giesskannenprinzip „Zufallsopfer“
• Knappe Personalressourcen
• Zuwenig IT-Know-how
• Gemeinden reagieren nicht:
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Script Kiddies

Hacktivisten

Saboteure

Organisierte
Gruppen

Staatliche Akteure /
Geheimdienste

Akteure

Insider
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Die Arbeitsteilung bei Cyberattacken
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3. Cyberangriffe
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CEO Fraud
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CEO Fraud
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CEO Fraud: Empfehlungen
• Klare Weisungen bezüglich Zahlungen erteilen

• Keine internen Informationen weitergeben

• Im Zweifelsfall bei der GL nachfragen

• Vorsicht auch bei Mails von vermeintlich bekannten 
Personen

• Meldung an ncsc.ch, 
allenfalls Anzeige gegen Unbekannt bei KaPo
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Erpressung

http://www.trustedwatch.de
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Verschlüsselungstrojaner
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Verschlüsselungstrojaner: Empfehlungen
• Regelmässige Datensicherung

• Datenträger nach Backup vom PC / Netz trennen

• Qualität der Backups sporadisch überprüfen

• Versuchen Sie, die Daten wiederherzustellen:
www.nomoreransom.org

• Keinesfalls Lösegeld bezahlen!

• Meldung an ncsc.ch, 
allenfalls Anzeige gegen Unbekannt bei KaPo

http://www.nomoreransom.org/
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4. Schlussfolgerungen / 
Empfehlungen
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Schlussfolgerungen
• KMU sind stärker gefährdet als Grossunternehmen

• Der Mensch als schwächstes Glied in der Kette  Social Engineering

• Gesunder Menschenverstand als «Grundschutz»

• Das NCSC unterstützt Sie im Bedarfsfall gerne
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Empfehlungen: proaktiv
Das Übliche zuerst:
• Starke Passwörter / regelmässiger PW-Wechsel
• Virenschutz
• Firewall (blacklist usw.)
• Updates
• Backups
…

Aber:
• Technische Massnahmen allein genügen nicht!
• Organisatorische Massnahmen wie BCM, Krisenkommunikation usw. berücksichtigen!
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Empfehlungen: reaktiv
Unterstützung:
www.ncsc.ch

Anonyme Meldungen sind möglich

Strafverfolgung:
Privatpersonen: Kapo am Wohnsitz
Unternehmen: Kapo am Geschäftssitz

http://www.ncsc.ch/
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…und wie war das nochmal mit dem Käse?

Auszug aus einem russischen Hackerforum:

„Не в Швейцарии нет более бесплатный сыр“

(„In der Schweiz gibt es keinen Gratiskäse mehr“)
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Herzlichen Dank für Ihre Aufmerksamkeit
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