Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

In der Schweiz gibt es keinen
Gratiskase mehr

Max Klaus
stv. Leiter operative Cybersicherheit OCS
stv. Leiter Melde- und Analysestelle Informationssicherung MELANI



Y Video zum Einstieg

Nationales Zentrum fiir Cybersicherheit NCSC
Operative Cybersicherheit OCS



Inhalte:

1. Das NCSC
2. Lage und Akteure
3. Cyberangriffe

4. Schlussfolgerungen /
Empfehlungen

Nationales Zentrum fiir Cybersicherheit NCSC
Operative Cybersicherheit OCS



Y Wie alles begann

m MOTION

Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund

Eingereicht von: EDER JOACHIM

FDP-Liberale Fraktion
FDP.Die Liberalen

e
Berichterstattung: CLOTTU RAYMOND, GLATTLI BALTHASAR
Einreichungsdatum: 15.06.2017
Eingereicht im: Sténderat
Stand der Beratungen: Abgeschriegben

@ ALLES ZUKLAPPEN

@ EINGEREICHTER TEXT

Der Bundesrat wird beauftragt, im Zusammenhang mit der laufenden Uberarbeitung der nationalen Strategie zum Schutz
der Schweiz vor Cyberrisiken (NCS) ein Cybersecurity-Kompetenzzentrum auf Stufe Bund zu schaffen und dafir die
notwendigen Massnahmen einzuleiten. Diese Organisationseinheit hat die Aufgabe, die zur Sicherstellung der
Cybersecurity notwendigen Kompetenzen zu verstarken und bundesweit zu koordinieren. Sie soll
departementsibergreifend wirksam sein, das heisst insbesondere, dass sie im Bereich Cybersecurity liber
Weisungsbefugnis gegeniiber den Amtarn verfiigen soll, Das Kompetenzzentrum arbeitet mit Vertretern der Wissenschaft
(Hochschulen, Fachhochschulen), mit der IT-Industrie und mit den grésseren Infrastrukturbetreibern (insbesondere Energie,
Verkehr) zusammen.
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Y Nationales Zentrum fur Cybersicherheit NCSC
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Aktuelle Bedrohungslage
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Wie gefahrdet sind Gemeinden?

Diese Liste erhebt keinen Anspruch auf Vollstandigkeit....

D cemenae

November 2021 Rolle

Oktober 2021 Montreux
Oktober 2021 Mellingen
Oktober 2021 Stadt St. Gallen
Marz 2021 Bad Zurzach
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Warum ist das so?

Sensible Daten (Steuerdaten, EL, Gesundheitsdaten usw.)
Kleine Gemeindebudgets, IT-Security nicht als oberste Prioritat
Angriffe nach dem Giesskannenprinzip - ,Zufallsopfer”

Knappe Personalressourcen o
Zuwenig I T-Know-how
Gemeinden reagieren nicht:
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GovCERT.ch @ @GovCERT CH - 15. Feb.

Wir haben heute (iber 130 Organisationen in der Schweiz per Einschreiben
iber verwundbare MS Exchange Server informiert, darunter auch

mehrere Gemeinden Obwohl die entsprechenden Patches bereits seit

Monaten zur Verfiligung stehen, wurden diese bislang nicht eingespielt |
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veb.ch



U Akteure

‘ Staatliche Akteure /
Geheimdienste

Organisierte
Gruppen
Insider
Saboteure
®
Hacktivisten
o
Script Kiddies
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Die Arbeitsteilung bei Cyberattacken
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3. Cyberangriffe
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Y CEO Fraud
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CEO Fraud
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© CEO Fraud: Empfehlungen

Klare Weisungen bezuglich Zahlungen erteilen

Keine internen Informationen weitergeben

Im Zweifelsfall bei der GL nachfragen

Vorsicht auch bei Mails von vermeintlich bekannten
Personen

Meldung an ncsc.ch,
allenfalls Anzeige gegen Unbekannt bei KaPo

Nationales Zentrum fiir Cybersicherheit NCSC
Operative Cybersicherheit OCS



Y Erpressung
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http://www.trustedwatch.de
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Y Verschlusselungstrojaner
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© Verschlusselungstrojaner: Empfehlungen

* Regelmassige Datensicherung
» Datentrager nach Backup vom PC / Netz trennen

» Qualitat der Backups sporadisch uberprufen

* Versuchen Sie, die Daten wiederherzustellen:
WWW.nomoreransom.org

» Keinesfalls Losegeld bezahlen!

* Meldung an ncsc.ch,
allenfalls Anzeige gegen Unbekannt bei KaPo
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http://www.nomoreransom.org/

4. Schlussfolgerungen /
Empfehlungen
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Schlussfolgerungen

KMU sind starker gefahrdet als Grossunternehmen

Der Mensch als schwachstes Glied in der Kette - Social Engineering

Gesunder Menschenverstand als «Grundschutz»

Das NCSC unterstutzt Sie im Bedarfsfall gerne
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Empfehlungen: proaktiv

Das Ubliche zuerst:

« Starke Passworter / regelmassiger PW-Wechsel
Virenschutz

Firewall (blacklist usw.)

Updates

Backups

Aber:
« Technische Massnahmen allein genugen nicht!
« Organisatorische Massnahmen wie BCM, Krisenkommunikation usw. bertcksichtigen!

Nationales Zentrum fiir Cybersicherheit NCSC
Operative Cybersicherheit OCS



Empfehlungen: reaktiv

Unterstutzung:
www.ncsc.ch

Anonyme Meldungen sind moglich

Strafverfolgung:
Privatpersonen: Kapo am Wohnsitz
Unternehmen: Kapo am Geschaftssitz
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http://www.ncsc.ch/
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...und wie war das nochmal mit dem Kase?

Auszug aus einem russischen Hackerforum:
»He B LLiIBenuyapuun HeT 6bonee 6ecnnaTHbIN CbIp*

(»»,In der Schweiz gibt es keinen Gratiskase mehr*)
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Y Herzlichen Dank fiir lhre Aufmerksamkeit

Max Klaus
Schwarztorstrasse 59

Stv. Leiter Operative Cybersicherheit OCo
Stv. Leiter Melde- und Analysestelle Informationssicherung MELANI 3003 Bern
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